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BS10012個資風險評鑑教育訓練

• 淡江大學 資訊處 教學支援組

• 組長 林東毅 (2021)

,

敬請愛惜地球資源
盡量不要印講義

請使用雲端網址連結講義閱讀



風險評估
概念說明
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• 你要投保那些東西? 

(資產盤點)(個資盤點)
• 這些東西(含人)本身價值,評估出

來值多少錢?
(資產價值) (個資檔案價值:機密
性等級,數量多寡)

• 你本身(設備)有哪些疾病的
(內在弱點)

• 那你還會從事哪些活動可能會造
成理賠(外在威脅)

• 那你如何保護自己,降低理賠發生
的可能 (控制措施)

• 評估結果是否精確,仰賴方法論的
好壞與評估人員的熟練度.
(沒有絕對好或不好)



風險評估常見問題
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可還原的去識別化資料需做個資盤點與風險評估.

單位之工作流程未全部列出

個資筆數算法錯誤

一級單位內,相同的個資檔案,流程不同,評估方法也不同

建議控制措施列表欄位勾選已建置,卻無相應之佐證資料

盤點表與評估表個資檔案筆數不同

評估表個資分類選取錯誤



個資檔案
安全管理

4 • 選擇密碼原則：
– 密碼長度不得少於6個字元
– 複雜度至少應包括英文大
寫、英文小寫、數字、符
號其中兩項

– 至少每90天應變更一次
– 不得與前 1 次之密碼重複

• 啟動密碼保護之電腦螢幕保護
程式。

• 存放公用資料夾及公用電腦之
個人資料檔案應依保留時間刪
除。

• 放在雲端空間的個資檔案應注
意權限管理與盤點



注意事項
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奉校長指示加強教育訓練,每半年辦理一次
教育訓練及提供線上教育訓練,並加入新進
教師開始進行教育訓練.

控制措施統一作法?
80%該建置之控制措施,均已建置,才能勾選
已建置.

各單位修改風險評鑑資料完成後,請提報一
級單位存查與追蹤



注意事項
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個資盤點有關保存年限參照問題?
依序為法律法規、主管機關規定、學校規定、
自訂合理理由

目前學校並未要求老師資料要做風險評鑑.

風險評鑑問題請詢問資訊處服務台:分機2468



Windows及office生命週期資料表
(安全性更新期限)

終止更新服務日期

Win7 SP1 2020 年 1 月 14 日
Win8 8.1  2023 年 1 月 10 日
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windows 10 家用版、專業版終止更新服務日期

Windows 10 版本 2004 2021 年12月14日

Office 2013 2023 年4 月11日將不再提供認證服務

請確認Windows 10 版次在 2004以後 ,本次內稽核應該就沒問
題,原則上只要持續有做windows Update 都會自動排程升級.



Windows 10系統升級

• 原則上10年內電腦應該都可以升級, 效能好不
好要看規格與用途,10年以上電腦升級,我們還
需要先評估.(總務處網頁閒置財產公告,目前還
有提供汰舊電腦供轉移)

• 筆記電腦升級最好先跟原廠確認.
• 若有使用老舊應用軟體或特殊軟體,可能有相
容性問題, 請先問原廠.

• 如果需要維修隊協助系統升級,務必要自行備
份資料,以免資料遺失,為加速升級作業,如果沒
有自行備份就難以協助升級.(與業界同步) 8
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